TransfgLNova

Obaveze Zastupnika — Tehnicki zahtevi

Zastupnik je u obavezi da na sledeci nacCin obezbedi svoj informacioni sistem u cilju spreCavanja
zloupotrebe i neovlaséenog pristupa:

« Zastupnik je u obavezi da na odgovoran i siguran nacin raspolaze osetljivim podacima koje je
dobio na kori§éenje od strane Platne institucije (korisni¢ke kredencijale, kodove za autorizaciju
i verifikaciju i sli¢no).
» Zastupnik je u obavezi da na odgovoran i siguran nacin Cuva i raspolaze osetljivim podacima u
koje ima uvid koris¢enjem aplikacije Platne institucije.
« Zastupnik je u obavezi da se prizdrzava bezbednosnih preporuka platne institucije za
koris¢enje svog informacionog sistema kao i aplikativhog reSenja platne institucije.
» Zastupnik je u obavezi da obavesti Platnu instituciju o svakom sumnjivom ponasanju aplikacije
Platne intitucije na zvani¢nu mail adresu Platne institucije.
U suprotnom Zastupnik snosi:odgovornost ukoliko dodje do neovlaséenog pristupa njegovom
informacionom sistemu.

Bezbednosne preporuke za upotrebu svog informacionog sistema
i aplikativhog resenja Platne institucije

Postovani Zastupnici,

Ovaj dokument sadrzi osnovne preporuke za bezbedno koris¢enje vaseg informacionog sistema
kao i aplikativhog reSenja Platne institucije TNAPP .

Neophodno je da se Zastupnik pridrzava ovih uputstava kako bi adekvatno zastitio uredaje koje
koristi za sprovodjenje usluga u ime Platne institucije. Posebnu paznju treba posvetiti zastiti i
pravilnoj upotrebi podataka i informacija koje su Vam date na koriS§¢enje navedenih usluga.

Prilikom kreiranja korisni¢kih kredencijala (korisni¢ko ime i lozinka), nemojte koristiti trivijalne
kombinacije koje bi mogle biti poznate drugim licima (npr. datumi rodenja ¢lanova porodice, brojevi
telefona, li¢ni i adresni podaci, imena kuénih ljubimaca i sli¢no).

Zastupnik kao i zaposlena lica kod Zastupnika duzni su da Cuvaju tajnost elemenata za potvrdu
identiteta, kako oni ne bi dosli u posed drugog lica. Cuvanje ovih podataka na mestu dostupnom
drugim licima smatra se grubom nepaznjom Korisnika. Ukoliko Zastupnik ili lice koje je zaposleno
kod Zastupnika sumnja ili ustanovi da drugo lice ima informaciju o elementima za proveru i potvrdu
identiteta, duzno je da odmah po saznanju obavesti Platnu instituciju kako bi se promenili navedeni
elementi. Ukoliko dode do grube nepaznje, Zastupnik snosi Stetu nastalu zbog gubitka,
neovlas¢enog ili neodgovarajuceg koris¢enja elemenata za potvrdu identiteta.

Zastupnik ili lice koje je zaposleno kod Zastupnika je duzno da se prilikom upotrebe usluga Platne
institucije pridrzava Pravila i ovih Bezbednosnih preporuka, kao i pisanih uputstava za Zastupnike i
uputstava koja su sastavni deo aplikacija. Korisnik snosi svu $tetu nastalu zbog nepridrzavanja
Pravila i preporuka, koja se mogu preuzeti na internet stranici Platne institucije.

Redovno azuriranje operativnog sistema raCunara i aplikacija na Vasem uredaju i pridrzavanja
bezbednosnih preporuka proizvodaca je neophodno za stabilno i bezbedno funkcionisanje
racunara.
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U slucaju da primetite neuobiCajeno ponasSanje ili izgled aplikacije Platne institcije, kao i
neuobicajeno ponasanje racunara, molimo Vas da odmah kontaktirate korisni¢ki centar Platne
institucije na broj +38111 4230 201, kao i da pisanim putem obavestite Platnu instituciju o istom na
email info@transfernova.com.

Preporucuje se da Zastupnik aktivira bezbednosne funkcionalnosti na raCunarima na kojima se
koristi aplikativno reSenje Platne institucije, kao $to su lozinka za pristup nalogu na racunaru. Pored
kori§¢enja lozinki za pristup nalozima na raCunaru, preporucuje se upotreba programa za zastitu
od zlonamernog softvera i virusa (antivirusni programi).

Preporucuje se da Zastupnik ili lice koje je zaposleno kod Zastupnika nikada ne odgovara na
poruke ili email-ove u kojima se posiljalac obraca u ime Transfernova Platne institucije ili u ime
Platne institucije trazi od Vas da dostavite neki od licnih podataka. PreporuCuje se da kada se
neko obraca u ime Platne institucije, Zastupnik ili lice koje je zaposleno kod Zastupnika strogo
obrati paznju sa koje adrese je doSao mejl ili poruka. Molimo Vas da takav slu¢aj odmah prijavite
na email adresu info@transfernova.com ili Kontakt centru Transfernova Platne institucije na broj
+381114230 201.

Ukoliko dode do krade ili gubitka Vaseg mobilnog uredaja, kao i do neovlas¢enog pristupa vaSem
informacionom sistemu potrebno je da odmah obavestite Platnu instituciju na telefon +381 11
4230 201 a potom da se pisanim putem obavesti Platna institucija na mejl info@transfernova.com.

Ukoliko mobilni uredaj podrzava upotrebu biometrijskih elemenata (npr. otisak prsta) za
otklju€avanje potrebno je biti obazriv prilikom ustupanja mobilnog uredaja na koris¢enje drugim
osobama, s obzirom da neovla§¢eno mogu sacuvati svoje biometrijske podatke na Vasem
uredaju.Preporu¢uje se da se onemoguéi snimanje dodatnih biometrijskih elemenata (dodatnog
otiska prsta) bez korid¢enja PIN-a ili ranije memorisanog biometrijskog podatka.

Preporuka je da se obazrivo obrati paznja kada pri povezivanju uredjaja na napajanje drugih lica
(kao $to su tudi desktop ili notebook racunari ili stanice za dopunu mobilnih uredaja na javnim
mestima). Povezivanjem mobilnog uredaja na port za napajanje moze se pod odredenim uslovima i
bez Vaseg znanja pristupiti podacima i aplikacijama na uredaju.

Elemente korisni¢kog naloga kao $to su korisni€ko ime i Lozinka za pristup aplikacijama nemojte
saopstavati drugim licima. Nemojte ¢uvati osetljive podatke (kao $to su lozinke, brojevi bankovnih
racuna, platnih kartica i sli¢no) na Vasim ra¢unarima kao ni na mobilnim uredjajima.

Bezbednosne preporuke za upotrebu svog informacionog sistema
i aplikativhog resenja Platne institucije

Zastupnik je duzan da odmah zatraZzi blokadu naloga u TNAPP aplikaciji u slu€ajevima gubitka ili
postojanja sumnje da su podaci koje je Zastupnik ili lice koje je zaposleno kod Zastupnika dobilo
na koris¢enje od strane Platne institucije, dosli u posed neovlas¢enog lica.

Gubitak ili kradu kredencijala, telefona ili drugog mobilnog uredaja koje koristi za pristup
aplikacijama koje je Platna institucija dala na kori§¢enje kao i sluCajeve naruSavanja bezbednosti,
Zastupnik je u obavezi da prijavi Platnoj instituciji na broj +3814230 201, kao i elektronskom
postom na adresu info@transfernova.com.

Platna institucija ¢e odmah postupiti po prijavi Zastupnika i u zavisnosti od zahteva, Platna
institucija moze blokirati korisni€ki nalog u aplikaciji.
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Prijava na aplikaciju se od strane Platne institucije po prijemu obavestenja na neki od prethodno
navedenih nacina. Korisnik ¢e snositi eventualne posledice zloupotrebe korisni¢kih kredencijala,
odnosno podataka koji definisu korisni¢ki nalog, nastale usled njegove namere ili grube nepaznje.

Blokirani nalog moze se deblokirati na zahtev Zastupnika u pisanoj formi. U slu¢aju neovlas¢enog
koris¢enja korisnickog naloga i neovlaséenog koriséenja korisni¢kih kredencijala, Zastupnik je
duzan da odmah obavesti Platnu instituciju usmeno, a potom i u pisanoj formi na zvani¢an mejl
Platne institucije, u roku od 24 €asa od dana usmenog obavestenja. Zastupnik ili lice koje je
zaposleno kod Zastupnika je duzan da Cuva tajnost korisni¢kog naloga i korisni¢kih kredencijala,
kako ne bi dosli u posed neovlascenih lica. Ukoliko zakonski zastupnik i/ili lice ovlas¢eno od
strane Korisnika sumnja ili ustanovi da je neko saznao kredencijale, PIN ili lozinku, zakonski
zastupnik i/ili ovlad¢eno lice od strane je u obavezi da obavesti Platnu instituciju.

U slu€aju da Korisnici koji viSe puta zaredom unesu pogres$ne elemente za potvrdu identiteta,
sigurnosni mehanizam ¢e, priviemeno ili trajno blokirati zasticene podatke i onemoguditi
koris¢enje usluge aplikativhog re$enja Platne institucije:

Bezbednost koriSéenje racunara i konfiguracija

Bezbedan i ispravan uredaj je jedan od preduslova za sigurno obavljanje transakcija i uopsteno
koris¢enja racunara. U nastavku teksta mozete procitati savete za bezbedno konfigurisanje
raCunara :

1.Azuriranje Sistemskih Softvera i Aplikacija

Redovno aZurirajte operativni sistem na vasim racunarima kao i antivirusne programe i sve
aplikacije koje koristite. Ova praksa uklanja poznate sigurnosne rupe i poboljSava otpornost
sistema.

2.Postavljanje Jakih Lozinki:

Preporuka je da korisnici koriste jake lozinke koje uklju€uju kombinaciju velikih i malih slova,
brojeva i posebnih znakova. Preporu¢ujemo upotrebu dvofaktorske autentikacije (2FA) gde god je
to moguce. Takodje, jako je bitno izbegavati Cuvati korisniCke podatke za pristup aplikaciji u web
pretrazivacu, kao | na dostupnim mestima poput dokumenata | slicno. Takodje za rad na raCunaru
koristiti nalog koji nema administratorske privilegije (korisni¢ki nalog) koji bi trebalo da bude
zasti¢en Korisnickim imenom i lozinkom.

3.Redovan Backup Podataka:

Redovno pravite sigurnosne kopije vaznih podataka i proveravaijte njihovu uspesnost vra¢anja. Ova
praksa pomaze u brzom oporavku u slu¢aju gubitka podataka usled napada, kvara hardvera ili
slu¢ajnih brisanja.

4.lmplementacija Firewall-a (zastitnog zida):
KonfiguriSite odnosno podesite firewall kako biste kontrolisali i pratili internet saobracaj. Ovo
pomaze u spreCavanju neautorizovanog pristupa i odrzava bezbednost mreze.

5.Sigurnosna Politika i Edukacija Zaposlenih:

Razvijte jasnu sigurnosnu politiku koja obuhvata sve aspekte informacione sigurnosti. Odrzavajte
redovne obuke zaposlenima kako bi se podigla svest o sigurnosnim rizicima i pravilnom
postupanju. Obratiti paznju da se Korisnik raCunara uvek se odloguje sa aplikacija i naloga pre
nego napusti raCunar. Preporuka je da se raCunar ugasi nakon $to se zavrsi sa koris¢enjem.
Takodje, jako je bitno da se obazrivo i oprezno pristupa nepoznatim internet adresama.
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6.Kontrola Prava Pristupa:

Pravilno konfiguriSite prava pristupa na sistemu tako da korisnici imaju samo onoliko prava koliko
im je potrebno za obavljanje svojih poslova. Ovo smanjuje rizik od neautorizovanog pristupa
podacima.

7 .Monitorisanje Aktivnosti i Incidenti:
Implementirajte sistem za pracenje i belezenje svih aktivhosti na mrezi kako biste brzo
identifikovali neobi¢ne ili sumnjive aktivnosti. Takode, razvijte plan za reagovanje na incidente.

8.Enkripcija Podataka:
Koristite enkripciju za zastitu osetljivih podataka tokom prenosa i skladistenja. Ova mera
obezbeduje dodatni sloj zastite u slu€aju neautorizovanog pristupa.

9.Redovne Provere Sigurnosti:
Periodi¢no sprovodite provere sigurnosti, ukljucujuci penetraciono testiranje i evaluaciju rizika. Ovo
vam pomaze da identifikujete potencijalne gla@'§ti‘ i pre%zmetg—oplgovarajuée korake za njihovo

otklanjanje. il | F

. o \ |
| \
10.Saradnja sa Stru¢njacima za Informacu#nu Slgurn#st |‘ /
Razmotrite moguénost angazovanja strpén aka za qu)rmaCionu sﬁurnost kako biste dobili
dodatnu podrsku i savete prilagodene y vaéém speq:lf@nom oKruze
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